
Dans un contexte où les menaces évoluent extrêmement  
rapidement et imposent des mesures de sécurité toujours 
plus contraignantes, la complexité de mise en œuvre des  
projets de sécurisation de l’information s’amplifie et cela  
dans tous les secteurs d’activité.

Pour répondre à ces défis, il convient d’identifier les limites 
de son savoir-faire, d’optimiser l’allocation des ressources  
et d’envisager l’intervention d’une aide extérieure qualifiée. 

SEKOIA accompagne ses clients dans leurs stratégies de 
gestion des risques de sécurité de l’information, de trans-
formation et d’innovation en mettant à leur disposition ses 
compétences et son expertise pour :

  • Définir et mettre en place des cadres et des référentiels de 
gestion de la sécurité de l’information ;  

  • Évaluer le niveau de sécurité des infrastructures ;

  • Piloter la mise en œuvre des projets de mise en conformité ;

  • Contrôler l’exécution et l’efficience des mesures appliquées ;

  • Renforcer la sécurité de l’information au sein de l’entreprise.

Notre capacité d’adaptation à tout type de contexte client,  
le savoir-être de nos consultants et notre approche sur-mesure 
nous permettent de respecter nos engagements de qualité, 
coûts et délais. 

Exemples de prestations d’accompagnement : 

 

• Assistance RSSI sur de multiples sujets liés à la sé-
curité (Stratégie, Gouvernance, Roadmap, Méthodes 
et Outils – GRC, Contrôle Permanent SSI, Audits de 
prestataires…) ;

• Définition d’une stratégie et d’une roadmap en 
matière de protection des données ;

• Définition d’une procédure de gestion de risques 
et mise en œuvre sur un SI sensible ;

• Analyse de risques d’une application avant mise en 
production ;

• Rédaction de procédures et de standards internes 
sur la cryptographie ;

• AMOA sécurité sur des chantiers liés à la transfor-
mation digitale et à l’innovation (RPA, Blockchain, 
Cloud Public, Big Data, …) ;

• Accompagnements à la mise en conformité régle-
mentaire ou sectorielle (RGPD, LPM, NIS, PCI-DSS…).

CONSEIL & ASSISTANCE  
| ACCOMPAGNEMENT SSI

DÉFI 

| MAÎTRISER SES RISQUES

MOYENS

| APPROCHE CONTEXTUELLE

« A clever person solves a problem,  
a wise person avoids it. »  — Albert Einstein.

ORGANISATION  

| ÉCOSYSTÈME SEKOIA

• Flux d’indicateurs de compromission (IOC)
• Industrialisation des solutions en pointe

(agilité, scalabilité, sur mesure)
• Conception et mise en oeuvre  

des technologies SEKOIA.IO
• Co-conception & co-développement

• Renseignement sur la menace 
• Rapports Flash Intelligence
• Réponse à incident
• Gestion de crise
• Managed Detection & Response (CERT & SOC)

• Tests d’intrusion
• Audits techniques spécifiques  
(code, architecture, configuration)
• Audits Red Team
• Audits de conformité  
(PSSI, ISO, PAS, RGPD)
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• Assistance RSSI  
(fonctionnelle et technique) 

• Stratégie et roadmap 
• Gouvernance, risques et conformité

• Politiques et procédures
• Gestion des risques

• Smart PMO
• Assistance DPO

• Implémentation de SMSI

  



CONSEIL & ASSISTANCE  | ACCOMPAGNEMENT SSI

Références : 

• Assistance RSSI pour la mise  
en place d’un SMSI chez un grand 
groupe de distribution alimentaire.

• Réalisation de multiples analyses  
de risques sur un projet de trans-
formation de l’infrastructure d’un 
groupe d’assurances français  
(périmètre UE).

• Accompagnement à la mise en 
conformité RGPD chez un opéra-
teur de sécurité fiduciaire soumis 
à des contraintes fortes liées à la 
réglementation financière, dans un 
contexte international.

• Pilotage d’un projet PCI-DSS et 
accompagnement à la certification 
dans un grand groupe bancaire  
international (périmètre monde,  
technique et organisationnel).

MÉTHODOLOGIE GLOBALE 

| APPROCHE ORIENTÉE RISQUES
 
Forts de notre expérience, nous avons mis en œuvre une méthodologie  
d’accompagnement spécifique et adaptée aux enjeux actuels.

Nos démarches sont taillées sur mesure, et basées sur les standards interna-
tionaux et les meilleures pratiques en la matière (ISO/IEC 2700x, AICPA SOC1, 
SOC2, CSA CCM, NIST, HDS, SI DR, RGS, GHI…), et se déclinent généralement 
de la manière suivante :

DIMENSION TECHNIQUE OMNIPRESENTE 

| LES ATOUTS DE SEKOIA. 
 
Les périmètres de nos prestations d’accompagnement sont souvent bien 
plus complexes que de simples projets de pilotage : SEKOIA s’appuie sur 
ses experts techniques (pentesters, développeurs) et juridiques (cabinets 
partenaires, DPO…) afin d’apporter les réponses les plus adaptées aux  
problématiques rencontrées lors de nos missions d’accompagnement SSI.
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L’OFFRE D’ACCOMPAGNEMENT  

| EXPERTISE EN ASSISTANCE

L’accompagnement SSI vous permet d’envisager la réalisation d’un projet 
complet de sécurisation de l’information au sein de votre entreprise.

L’alliance de nos compétences et de notre expérience en réalisation de  
projets de sécurité en tous genres vous autorise une ambition de sécurité 
plus poussée.

«Dans le cadre de notre projet de mise en conformité au RGPD, nous avons pu bénéficier de l’expérience cumulée 
et des savoir-faire juridique, organisationnel et technique des équipes de SEKOIA pour planifier, piloter et réaliser le 
plan d’actions.» — DPO d’un groupe pharmaceutique.

   • Aéronautique
   • Agroalimentaire
   • Finance (Banques, Assurances, Mutuelles &  
Prévoyance, Fonds d’Investissement…) 
   • Innovation et Startups 

   • Pharmaceutique (Laboratoires, Fabricants, Distributeurs) 
   • Services
   • Santé
   • Secteur Public 
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Nous servons ainsi de grands acteurs dans tous secteurs d’activité :


