
Dans un contexte où le cadre réglementaire évolue  
extrêmement rapidement et devient de plus en plus 
contraignant, où les pénalités en cas de non-conformité 
sont de plus en plus élevées, les risques liés à la confor-
mité légale et réglementaire, déjà importants auparavant, 
deviennent encore plus forts et cela dans tous les secteurs 
d’activité.  

Il devient donc crucial d’être en capacité d’évaluer le  
niveau de conformité de son périmètre de responsabilité, 
d’identifier les écarts et d’évaluer les risques associés afin 
d’en tirer les plans d’actions nécessaires, de manière éclairée.
 

SEKOIA propose de vous accompagner pour relever ce  
défi en mettant à votre disposition ses compétences et  
son expertise pour : 
   • Auditer et évaluer le niveau de conformité de votre  
système d’information ;     
   • Piloter la mise en œuvre des plans de remédiation ;  
   • Contrôler la bonne mise en œuvre et l’efficacité des  
mesures implémentées.

SEKOIA, « Human Behind Binary »,  
met à profit ses compétences et son expertise 
pour relever ce défi : 

• des auditeurs et consultants qualifiés ;  
• une expérience reconnue de plus de 10 ans, 
dans divers secteurs d’activité ;  
• une démarche d’audit éprouvée, contextualisée 
et basée sur les meilleures pratiques de sécurité.  

Exemples de prestations d’audit :  
• Audit de conformité RGPD dans un groupe 
pharmaceutique à dimension internationale  
(périmètre UE et AMERIQUE DU NORD) ;  
• Audit de conformité ISO 27001:2013 d’une filiale 
française d’un groupe de solutions en ressources 
humaines, en vue d’une certification de son 
centre de services ;  
• Audit de conformité d’un fournisseurs de Cloud 
public (ISO 27x, CSA/CCM et SOC 2) pour le 
compte d’un établissement bancaire.
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MOYENS

| APPROCHE CONTEXTUELLE

« Connais-toi toi-même. » 
  — Socrate, Vè siècle av. J.-C.

ORGANISATION  

| ÉCOSYSTÈME SEKOIA

• Flux d’indicateurs de compromission (IOC)
• Industrialisation des solutions en pointe

(agilité, scalabilité, sur mesure)
• Conception et mise en oeuvre  

des technologies SEKOIA.IO
• Co-conception & co-développement

• Renseignement sur la menace 
• Rapports Flash Intelligence
• Réponse à incident
• Gestion de crise
• Managed Detection & Response (CERT & SOC)

• Tests d’intrusion
• Audits techniques spécifiques  
(code, architecture, configuration)
• Audits Red Team
• Audits de conformité  
(PSSI, ISO, PAS, RGPD)
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• Assistance RSSI  
(fonctionnelle et technique)

• Stratégie et roadmap 
• Gouvernance, risques et conformité

• Politiques et procédures
• Gestion des risques

• Smart PMO
• Assistance DPO

• Implémentation de SMSI
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MÉTHODOLOGIE GLOBALE 

| APPROCHE ORIENTÉE RISQUES

Forts de notre expérience, nous avons amélioré nos méthodes et outils d’audit pour gagner en efficacité et  
optimiser les missions. Notre approche est d’abord orientée risques, à la fois bottom-up et top-down, et met 
en exergue les principales non-conformités à traiter en priorité :

AUDITS CONJOINTS 

| DIMENSION TECHNIQUE 
 
Les périmètres de nos prestations d’audit de conformité outrepassent  
parfois le simple spectre fonctionnel : audits de configuration d’équipe-
ments de sécurité (firewall, routeur, proxy, reverse proxy…) ou tests d’in-
trusions techniques permettant d’évaluer le niveau de conformité d’un 
périmètre vis-à-vis d’un référentiel (OWASP, PCI-DSS...) ; SEKOIA propose 
de mener des audits conjoints, fonctionnels et techniques, apportant une 
dimension 360° à notre démarche.

L’OFFRE D’AUDIT 

| L’EXPERTISE SEKOIA

Un audit de conformité permet de fournir une photo du niveau de conformité 
de votre système d’information vis-à-vis du référentiel d’audit choisi.  
 
En fonction des exigences, réglementaires (Bâle, Solvabilité…), législatives 
(LPM, RGPD…) ou internes (PSSI, Plan d’Assurance Sécurité, référentiel 
Cloud…), les résultats de l’audit vont nous permettre d’identifier les plans  
d’actions à mettre en oeuvre pour atteindre rapidement vos objectifs 
de conformité.

Référentiels : 

Fort de ses auditeurs expérimentés, 
SEKOIA est en capacité d’évaluer 
la conformité de votre S.I. vis-à-vis 
des référentiels standards et com-
muns, mais aussi spécifiques :

• ISO 27001/27002
• RGPD, LPM, NIS
• HDS
• AICPA SOC1, SOC2
• PCI-DSS
• SecNumCloud
• NIST
• CSA STAR / CCM

NOS CLIENTS TÉMOIGNENT | RETOUR D’EXPÉRIENCE

« Suite à l’audit de conformité ISO 27001:2013 de notre périmètre interne, nous souhaitions vérifier la robustesse 
technique de nos infrastructures exposées ; grâce à l’interopérabilité des équipes SEKOIA, des pentesters ont pu 
mettre à l’épreuve la résilience de nos infrastructures en simulant des intrusions et nous permettre d’améliorer 
notre sécurité périmétrique.» — RSSI d’une banque Française.
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